Kommunikationsfahige Sensoren fiir die digitale
Transformation

Industrie 4.0 und das Industrial
Internet of Things (IloT) erfordern
Sensoren mit deutlich verbesserten
Kommunikationseigenschaften. Sol-
che Sensoren missen in Zukunft
nicht nur Sensormessgrolen an eine
Steuerung liefern, sondern dariiber
hinaus auch noch eine Smartphone-
App oder sogar eine Cloud-Service-
plattform direkt mit Messdaten ver-
sorgen. Mit einem derartigen ,Smart
Connected Sensor* lassen sich im
Rahmen einer digitalen Transforma-
tion dann Wertschdpfungsketten
vernetzen und digitale Geschafts-
modelle realisieren.

Daten als Rohstoff

Daten werden inzwischen als
,Rohstoff* angesehen, der auch fir
Maschinen und Anlagenbauer in
Zukunft einen ahnlichen Wert wie
Rohdl in der Vergangenheit haben
wird. Der Slogan ,Daten sind das
Ol des 21. Jahrhunderts" bestéatigt
sich auch (ber die Rangliste der
wertvollsten Unternehmen der Welt:
In 2016 rangeln Google und Apple
um den ersten Platz (beide Firmen
haben sehr erfolgreiche Daten-
basierte Geschéaftsmodelle). Vor
hundert Jahren hatte Rockefellers
Standard Oil Company den ersten
Platz mit groflem Abstand vor allen
Anderen fiir sich beansprucht.

Klaus-Dieter Walter,
Geschdiftsfiihrer der
SSV Software Systems GmbH

CLOUD
INTERNET OF THINGS

INDUSTRIE 4.0

o

v ANONITORING
v’ KONFIGURATION
v ALARAMNERUNG
v’ LOGGING

SeEngo®

P
™N

Ist der momentane loT-Hype
ein Daten-Hype?

Der momentane loT-Hype ist bei
genauer Betrachtung eigentlich ein
Daten-Hype. Nur auf den ersten Blick
geht es darum, der Menschheit intelli-
gente Heizungsthermostate, Fitness-
Armbénder, Laufschuhe mit inte-
grierten Beschleunigungssensoren,
Smart Watches, Personenwaagen
und Fahrzeuge mit Internetanbin-
dung usw. zu verkaufen und Uber die
dadurch anfallenden Umsatze erfolg-
reich zu sein. Bei genauer Betrachtung
sind es vielmehr die Daten, die damit
erzeugt und an eine Cloud geliefert
werden, an denen die Anbieter inte-
ressiert sind. Das lasst sich teilweise
auch in den Allgemeinen Geschafts-
bedingungen (AGBs) vieler loT-Gad-
gets erkennen. Die Datensammel-
funktionen dieser Produkte basie-
ren auf Sensoren, die Uber Kom-

munikationsverbindungen mit einer
Zusatzsoftware verbunden sind. Im
einfachsten Fall ist der Sensor mit
einer Smartphone-App, in anderen
Anwendungen direkt mit einer Inter-
net-basierten Plattform gekoppelt,
um zusatzliche Softwarefunktionen
zur Verfiigung zu stellen.

Spezielle Sensoren zur
Datengewinnung

Umim Maschinen- und Anlagen-
bau verwertbare Daten zu gewin-
nen und aus diesen Daten Infor-
mationen abzuleiten, sind spe-
zielle Sensoren erforderlich. Diese
mussen sich auf Grund der langen
Lebenszyklen einer Maschine bzw.
Anlage nachtraglich integrieren las-
sen und eine effektive Datengewin-
nung ermaéglichen. Dariiber hinaus
sind spezielle Sicherheitsbelange in
Hinblick auf den Datenschutz und
die IT-Security zu beachten (AGBs,

wie im Konsumerbereich, werden
hier nicht funktionieren). Das aktu-
elle Angebot der Sensorherstel-
ler ist auf diese Herausforderung
aber noch nicht vorbereitet. Es wer-
den bestenfalls ,smarte Sensoren*
angeboten. Daher ist der Daten-
Hype der Konsumerelektronik bis-
lang auch mehr oder weniger spur-
los an der Industrieelektronik vor-
beigezogen. Die industrielle Elek-
tronik bendtigt einen ,Smart Con-
nected Sensor*, also einen Sensor
mit Internetverbindung und entspre-
chenden Zusatzfunktionen.

Eigenschaften eines Smart
Connected Sensor

Ein Smart Connected Sensor
(SCS) wandelt die Messgrofie
direkt oder indirekt in systemfa-
hige Datenwerte bzw. Informati-
onen um, die als virtuelle Repra-
sentanz auf einer Serviceplattform
fur weitere Anwendungen zur Ver-
fugung stehen. Zu einem Smart
Connected Sensor gehort daher
immer eine spezielle (Cloud-) Ser-
viceplattform zur Weitergabe der
Messgrofien, ohne dass dafir ein
zusétzliches Engineering erforder-
lich wére. Uber die Cloud-Service-
plattform mussen sich Zusatzfunk-
tionen realisieren lassen, zum Bei-
spiel der Abgleich der vom Sensor
erhaltenen MessgréRe mit einer IT-
Datenbank, um die Messdaten in
einen Anwendungskontext zu set-
zen und bei Bedarf einen Alarm oder
eine Benachrichtigung zu verschi-
cken. Stellen Sie sich als Beispiel
einfach einen Fiillstandssensor vor,
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Bild 1: Ein Smart Connected Sensor (SCS) mit einem Dual-use-Interface besteht aus Sensorelementen zur MessgroBenerfassung, einer analo-
gen Signalkonditionierung, einem Analog/Digitalwandler (A/D) und zwei voneinander unabhdngigen Kommunikations-interfaces (Comm I/F 1,
Comm I/F 2). Eine iibermittelt die Sensor-Messwerte an die Steuerung, die zweite ist indirekt (per Smartphone-App) oder direkt mit einer Cloud

verbunden
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Bild 2: Die wichtigste funktionale SCS-Komponente ist die Cloud. Sie ermdglicht umfangreiche Zusatzfunk-
tionen, z. B. die Uberwachung einzelner Sensordatenpunkte mit Hilfe einer konventionellen IT-Monitoring-
Software. Dafiir wird in der Cloud eine JSON-Datenobjekt als virtuelle Sensordatenreprisentanz geschaffen
und per Thinglyfied Connector Script (TCS) der IT-Monitoring-Software ein HTTP-basierter Zugriff auf das
JSON-Datenobjekt zur Verfiigung gestellt

der den jeweils gemessenen Filll-
stand bei jeder Anderung an eine
Cloud-Serviceplattform im Internet
schickt. Dort wird der Messwert von
einer dem SCS zugeordneten Soft-
warekomponente entgegengenom-
men und bzgl. bestimmter Grenz-
werte geprift. Wird zum Beispiel
der Wert fir den Mindestfillstand
unterschritten, verschickt die Ser-
viceplattform eine Auffiillbenachrich-
tigung an eine hinterlegte Adresse.

Dual-use-Interface

Um sowohl eine Cloud als auch
die lokale Steuerung mit Mess-
werten zu versorgen, bendtigt der
SCS zwei voneinander unabhan-
gige Kommunikationsschnittstellen
mit unterschiedlichen Eigenschaften
(Bild 1). Uber ein solches Dual-use-
Interface wird — wie bei einem Smart
Sensor - eine Steuerung per Mod-
bus, CAN, CANopen, |0-Link, Ether-
net usw. mit den Sensordaten ver-
sorgt. Das zusatzliche Sensor-Inter-
face ist indirekt oder direkt mit einer
Cloud-Serviceplattform verbunden.
Andert sich der Sensor-Datenwert
um einen bestimmten Prozentsatz,
wird ein Daten-Update an die Cloud
geschickt und dort gespeichert. In
der Cloud existiert zum Beispiel
ein JSON-Datenobjekt als virtu-
elle Reprasentanz flir die Sensor-
daten. Dieses Datenobjekt beinhal-
tet zu jedem Zeitpunkt das aktuelle
MessgréRenabbild des jeweiligen
Sensors. Auf die virtuelle Repréa-
sentanz der Sensordaten kdnnen
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andere Anwendungen Uber Stan-
dard-IT-Schnittstellen zugreifen.
loT-Technologie-Stacks fiir Sen-
soren, wie zum Beispiel Thingly-
fied, ermdglichen dariber hinaus
die Ausflihrung spezieller Script-
Programme direkt in der Cloud
(Bild 2), um die fir eine bestimmte
Anwendung erforderlichen Zusatz-
funktionen zu realisieren.

Die durch das zweite Kommu-
nikations-Interface verursachten
Mehrkosten dlrften sich in Gren-
zen halten. In einigen Fallen rei-

chen schon wenige Euro fiir eine
Cloud-Schnittstelle aus. Der damit
erzielbare Wettbewerbsvorteil und
vor allem der mogliche Mehrwert fir
den Anwender betragt in der Regel
ein Vielfaches der Mehrkosten.

Direkte oder indirekte
Vernetzung

Ein Smart Connected Sensor kann
auf unterschiedliche Art und Weise
mit der Cloud-Serviceplattform
kommunizieren. Im flir den Anwen-
der einfachsten Fall hat der Sensor

ein internes 2G/3G/4G-Mobilfunk-
modem mit integrierter SIM-Karte
und kann tiber das Mobilfunknetz
eines Netzwerkproviders die Cloud
erreichen. Diese Ldsung ermdg-
licht eine vollstandige Vorkonfigu-
ration ab Werk, so dass der Sensor
im Feld einfach nur noch installiert
werden muss. Weitere Vor-Ort-Kon-
figurationen sind nicht erforderlich,
so dass Massen-Roll-outs problem-
los mdglich waren. Auch ein inte-
griertes Wi-Fi-Interface ist denkbar.
In diesem Fall muss der SCS aber
zumindest vor Ort fir den jewei-
ligen Wi-Fi Access Point konfigu-
riert werden, was zusétzlich eine
spezielle Konfigurationsschnittstelle
erfordert. In beiden Féllen (Mobil-
funk und Wi-Fi) sind ein vollstan-
diger TCP/IP-Stack sowie spezielle
Security-Bausteine zur Abwehr von
Cyber-Angriffen direkt im SCS not-
wendig. Es ist aber auch eine ,Wire-
less Sensing“-SCS-Variante mog-
lich, die per Short-Range Wire-
less Network (z.B. ZigBee, Blue-
tooth, Wireless M-Bus) mit einem
speziellen Gateway kommuniziert,
das die Sensormessgrofen an die
Cloud-Serviceplattform weiterleitet.
Dann sind TCP/IP plus Security nur
im Gateway erforderlich. Der ein-
zelne Wireless Sensing-Knoten
ware dann sehr viel kostengn-
stiger realisierbar.

Fur viele Anwendungen reicht es
aus, wenn der Sensor lediglich mit
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Bild 3: Der Technologie-Stack Thinglyfied von SSV nutzt die Open Source-Software Node-RED, um einen
Sensor als Datenquelle mit beliebigen Datensenken zu verdrahten. Dafiir werden auf einer webbasierten
Arbeitsfliche vorgegebene Objekte (sogenannte Nodes) platziert, miteinander verbunden und konfiguriert.
Node-RED lduft direkt auf dem Kommunikationsprozessor eines Sensors, in einem Gateway oder in einem

externen Docker-Container
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einer preiswerten Bluetooth-Low-
Energy- (BLE-) Schnittstelle ausge-
stattet ist und zusammen mit einer
Smartphone-App ausgeliefert wird.
Der Sensor selbst hat dann keine
direkte Verbindung in die Cloud.
Diese wird (iber die App realisiert.
Die App kann Sensordaten vorver-
arbeiten, verandern, zwischenspei-
chern und auch gleich vor Ort visu-
alisieren. Dabei ist zum Beispiel die
Ist-Zustands-Visualisierung durch
die direkte BLE-basierte Abfrage
der Sensormessgroflen mdglich.
Gleichzeitig ist aber auch eine Histo-
rie darstellbar, indem die App per
Cloud-Serviceplattform einfach die
Vergangenheitsdaten fir den betref-
fenden Sensor anfordert.

Informationsgewinnung
ist entscheidend

Fir Anbieter von Sensoren,
Maschinen oder Anlagen gibt es
in Zeiten der digitalen Transforma-
tion zwei Mdglichkeiten, die eigene
Unternehmenszukunft zu gestalten:

1. Abwarten, bis eine Amazon-
oder Uber-Kopie mit einem disrup-
tiven Geschaftsmodell in die eige-
nen Mérkte eindringt und die Spiel-
regeln verandert.
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Bild 4: Technologisch fiihrende Cloud-Serviceplattformen fiir (I)loT-Anwendungen unterscheiden sich durch
unterschiedliche Services. In der IBM Bluemix Cloud findet man beispielsweise ein sehr umfangreiches
Angebot hinsichtlich Datenspeicherung und Analytics. Die Cloudant NoSQL-Datenbank eignet sich als Senso-
rik-Datenspeicher. Verschiedene dazu passende Services ermoglichen hochwertige Datenanalysen

2. Umgehend anfangen, ein digi-
tales Geschaftsmodell zu entwickeln
und maglichst schon morgen fir
bereits existierende Produkte SCS-
Erweiterungen mit Daten-basierten
Services anbieten. Dabei muss die
Service-Version ,1.0 nicht gleich
perfekt sein (siehe Software-Ver-

sionsnummern bei PC- und Smart- kann. Dafiir sind sicherlich meh-
phone-Betriebssystemen). rere Iterationen erforderlich.

Gewinnen wird derjenige, der aus
Daten wertvolle Informationen erzeu-
gen und fiir die eigenen Kunden, z.B.
per Cloud-basierter Datenanalyse,
weiterfiihrende Muster erkennen

WSSV Software Systems GmbH
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